Esqueceu a senha?

Objetivo

A funcionalidade "Esqueceu sua senha?" foi desenvolvida para permitir que os usudrios do
Cockpit realizem a recuperacao de senha de forma autbnoma, sem a necessidade de abertura de
chamados para redefinicao de acesso.

1. Como acessar a funcionalidade

Na tela inicial de login do Cockpit, foi disponibilizado o link "Esqueceu sua senha?", localizado
abaixo do campo de senha.

1. Acesse a tela de login do Cockpit.
2. Cligue em"Esqueceu sua senha?".
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2. Solicitacao de recuperacao de senha

Apos clicar na opcao “Esqueceu sua senha?", sera exibida uma tela para informar o e-mail
cadastrado no sistema.

1. Informe o e-mail cadastrado.
2. Clique em Enviar.
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Serd exibida apenas uma mensagem: "Caso o e-mail informado esteja cadastrado, vocé recebera
as instrucdes para redefinicao da senha."
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3. Recebimento do e-mail de recuperacao

Apés a solicitacao, o sistema enviara automaticamente um e-mail contendo um link seguro para
redefinicdo da senha.
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(&) se nouver problemas com o modo de exibicio desta mensagem, cique 3qui para exibi-13 em um navegador da Web.
a

CAUTION: This email originated from outside of the organization. Da not click links o open attachments unless you recognize the sender and know the cantent is safe.

Caro josielma.xavier,

Recebemos uma solicitagdo para redefinir sua senha.

Se fol voce, cligue no botéo abaixo para criar uma nova senha:

Redefinir minha senha

Este link € vélido por 24 horas.

Se vocé ndo solicitou a redefinicdo, pode ignorar este e-mail — sua senha atual continuard vélida.

Atenciosamente, I

Cockpit | Inteligéncia Fiscal
v

Importante

e O envio ocorre apenas para usuarios ativos e cadastrados no Cockpit.
e Usuarios nao cadastrados nao receberao o e-mail de recuperagao.

4. Redefinicao da senha

Ao acessar o link recebido no e-mail, sera exibida a tela para cadastro da nova senha.
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Campos obrigatorios
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5. Critérios de seguranca da senha
Para garantir a seguranca do acesso, a nova senha devera possuir:

No minimo 12 caracteres;

Pelo menos uma letra maiudscula;
Pelo menos uma letra mindscula;
Pelo menos um numero;

Pelo menos um caractere especial.

Caso os critérios nao sejam atendidos, o sistema exibira mensagem de validacao.
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6. Confirmacao da senha

A senha informada no campo Nova senha deve ser idéntica a senha informada no campo
Confirmacao da nova senha. O sistema realizara a validacao antes de concluir a alteracao.
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Os campos senha e confirmar senha estio diferentes
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Confimar a nova senha.

7. Alteracao concluida

Apéds o atendimento de todas as validacOes, a senha serd alterada com sucesso e o0 usuario sera
direcionado para a tela de login.

Usuirio:
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Esaueceu sua serha?

8. Acessando o Cockpit com a nova senha

Apds concluir a redefinicao, basta retornar a tela de login e informar:

e Usuéario
e Nova senha cadastrada

O acesso sera realizado normalmente utilizando a nova credencial.
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9. Regras de seguranca
A funcionalidade adota as seguintes medidas de protecao:

Disponivel para usuarios ativos do Cockpit.

O e-mail de recuperacao é enviado apenas para usuarios validos e ativos.

O link de redefinicao possui prazo de validade de 24hs.

Apds sua utilizacao ou expiracao das 24hs, o link é invalidado automaticamente.
O sistema registra a solicitacao e a alteracao de senha em log para auditoria.



